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基于风险感知的关键虚拟网络功能动态迁移方法 

丁绍虎，谢记超，张鹏，普黎明，谷允捷 
（信息工程大学信息技术研究所，河南 郑州 450002） 

摘  要：针对传统动态迁移方法在应对侧信道攻击问题时存在迁移节点多、迁移频率高、迁移后服务功能链路径

过长的问题，提出了一种基于风险感知的关键虚拟网络功能动态迁移方法。所提方法仅对含隐私信息的关键虚拟

网络功能进行迁移，以减少迁移节点数量；结合侧信道攻击检测系统，对遭受攻击的关键虚拟网络功能执行触发

式迁移，同时依据侧信道信息泄露模型对关键虚拟网络功能进行定期式迁移；采用基于逼近理想解排序的多属性

节点排序方法选择迁移目的服务器，以避免迁移后路径过长。实验结果表明，所提方法在达到相同的侧信道攻击

防御性能的情况下，具有更低的节点迁移数量与迁移频率，同时有效避免了迁移后服务功能链路径过长问题。 
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Dynamic migration method of key virtual network  
function based on risk awareness 
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Abstract: Aiming at the problems that traditional dynamic migration methods have many migration nodes, high migra-
tion frequency, and long service function chain (SFC) link path after migration when dealing with side channel attack, a 
dynamic migration method of critical virtual network function (VNF) based on risk awareness was proposed. In order to 
reduce the number of migrated nodes, only the key VNF with private information was migrated. Combined with the side 
channel attack detection system, the triggering migration was performed on the critical VNF which were under attack, 
and the key VNF was also periodically migrated according to the side channel information leakage model. Finally, a mul-
ti-attribute node sorting method base on the technique for order preference by similarity to ideal solution was used to se-
lect the migration destination server to avoid the path being too long after migration. Experiments show that the proposed 
method has a lower number of migration nodes and migration frequency when achieving the same side channel attack 
defense performance, and effectively avoids the problem that the SFC path is too long after migration. 
Key words: service function chain, virtual network function, side-channel attack, dynamic migration, multi-attribute 
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1  引言 

随着新兴网络服务和业务模式的飞速发展，传

统的基于专用硬件的服务功能链（SFC, service 
function chain）部署方式存在的问题日益凸显[1-2]，

如成本高、资源利用率低、新服务上线周期长等。
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网络功能虚拟化基础设施即服务（NFVIaaS, net-
work function virtualization infrastructure as a ser-
vice）模式的出现为解决当前网络服务提供方式所

面临的困境提供了有效途径，其主要思想是，租户

按需租用云服务提供商池化的资源，将所需的网络

功能以虚拟网络功能（VNF, virtual network func-
tion）软件的形式运行在通用硬件设备中，即可灵

活、高效地构建网络服务所需的 SFC。然而，这种

新型的 SFC 部署方式面临许多新的安全挑战，主要

分为 NFV 特有的安全威胁、通用网络安全威胁和

通用虚拟化安全威胁[3-4]，本文重点关注通用虚拟化

安全威胁中 VNF 面临的侧信道攻击[5-8]问题。侧信

道攻击是当前云计算环境下多租户间信息泄露的

重要途径。 
在 NFVIaaS 的多租户环境下，云服务提供商借

助虚拟化技术的逻辑隔离手段实现了物理资源在

多租户间的高效复用，然而，这也为恶意租户实施

侧信道攻击提供了可能。恶意租户在成功实现与目

标租户VNF共存后，可利用共享硬件资源（如CPU、

内存、磁盘、网络）构建各种类型的侧信道突破逻

辑隔离，进而从共存的 VNF 中获取隐私信息和敏

感数据，范围可从粗粒度的工作负载、流量速率到

细粒度的加密密钥等[3]。因此，能否抵抗 NFVIaaS
所面临的侧信道攻击，将直接影响 NFVIaaS 商业模

式的推广。 
在相关虚拟机部署和虚拟网映射领域，针对侧

信道攻击的防御方法主要分为以下四类，可在侧信

道攻击的实施进程中依次展开。第一类方法是使用

部署策略提高共存难度[9-11]，该类方法可显著提高

恶意租户在实施侧信道攻击前创造共存条件的难

度，但是无法解决已共存节点所面临的侧信道攻击

风险；第二类方法是增加验证共存的难度[12]，但是

相关研究表明，恶意租户仍可不断开发出新的验证

共存手段；第三类方法是消除侧信道[13]，该类方法

通常需要详细的针对特定攻击方法的修复，不能覆盖

未来不断被发掘出的侧信道攻击手段，不具备防御

各类侧信道攻击手段的通用性；第四类方法是定期

迁移[14-16]和触发迁移[17]，该类方法在防御各类侧信道

攻击时具有良好的通用性，但是在迁移过程中会造成

一定时间的服务中断，影响服务质量。相关防御方法

可相互结合，从而构建复合的防御体系，全方位提高

恶意租户实现侧信道攻击的难度。 
已有的研究工作中，伊鹏等[18]针对现有服务功

能链部署方法下恶意租户实现 VNF 共存的难度小、

代价低的问题，提出了一种基于租户分类与历史信

息的服务功能链部署方法，该部署方法在初始部署

阶段较大幅度提高了潜在恶意租户对目标租户实

施侧信道攻击的难度和代价，但不能解决已共存

VNF 所面临的侧信道攻击风险，租户 VNF 若长期

与某一未知租户的 VNF 共存，则其所含隐私信息

依然面临着一定的安全隐患。因此，本文从 VNF
在同一位置部署时长的时间纬度出发，引入 VNF
的迁移方法，以解决租户 VNF 长期与某一未知租

户 VNF 共存时其隐私信息面临的安全隐患。 
在相关领域，迁移方法是防御侧信道攻击的一

类重要可行手段，但是相关迁移方法应用于 VNF
领域时仍存在一些缺陷。Moon 等[15]首次对侧信道

信息泄露进行建模，总结了影响信息泄露速率的 3 个

重要因素，即共存时间、攻击者虚拟机（VM, virtual 
machine）间是否协同以及目标 VM 间隐私信息是

否一致，基于此所建立的信息泄露模型具有很好的

参考价值，但所设计的定期式迁移方法存在以下缺

陷：需要对所有节点进行迁移，存在迁移节点过多

和开销过大的问题；若以较低的迁移频率进行迁

移，则不能防御一些快速的侧信道攻击；应用于

VNF 迁移领域时，不能简单地将需求抽象为 VM 插

槽，需要深入考虑服务器支持 VNF 的类型约束和

资源约束等；此外，进行迁移时需要考虑 SFC 严格

有序的链式结构，避免迁移后 SFC 路径过长问题。

赵硕等[14]在 Moon 等[15]的研究基础上，为了降低节

点迁移数量与迁移频率，提出了基于安全等级的虚

拟节点迁移方法，通过 VM 安全等级分类，对租户

定义的关键 VM 执行定期式迁移，显著降低了 VM
迁移数量和频率，但该方法采用的基于安全等级的

分域部署策略存在一定缺陷，关键 VM 由租户自行

设定，分类具有租户主观性，使恶意租户可通过高

安全需求的资源请求实现与高安全需求租户的轻

易共存。Zhang 等[17]提出对侧通道攻击进行实时检

测，并采用触发式的VM迁移方法来防止信息泄露，

虽然可显著降低迁移频率与迁移开销，但是需要掌

握相关侧信道攻击手段的具体特征，难以应对众多

特征未知的侧信道攻击手段，此外相关侧信道攻击

检测系统需要额外部署软件甚至硬件，会产生一定

的服务器资源开销，对性能有一定影响。 
本文在相关研究的基础上，针对现有迁移方法

存在的局限性，提出了一种基于风险感知的关键虚
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拟网络功能动态迁移方法，目标是在较大幅度降低

已共存 VNF 所面临的侧信道攻击风险的前提下，

解决 VNF 迁移节点多、迁移频率高、迁移后 SFC
路径过长的问题。 

2  问题描述与模型建立 

2.1  符号定义 
本文所采用的相关符号定义与先前的研究工

作[18]一致。表 1 对本文所采用的关键符号及其定义

进行了表述。 
2.2  VNF 迁移问题描述 

利用云计算的技术优势，租户可根据实际需求

按需租用资源，灵活高效地构建网络服务所需的服

务功能链（如 Web 服务、邮件服务等）。服务功能

链部署如图 1 所示。2 条服务功能链请求实例如图 1

上部所示，每条服务功能链分别含有 3 个 VNF 节

点，为了便于描述，本文简化了租户实际需要的

VNF 数量以及所需的 VNF 类型。云服务提供商根

据租户请求，结合云平台资源状态，按照设定的规

则和策略将租户的服务功能链请求部署到云平台，

图 1 展示了 2 条服务功能链请求在云平台中的部署

情况，服务功能链 1 的 3 个 VNF 分别部署在服务

器节点 N1、N5 和 N3，服务功能链 2 的 3 个 VNF 分

别部署在服务器节点 N4、N5 和 N6。 
为了充分发挥云计算的优势，实现云资源的高

效复用，云服务提供商借助虚拟化技术实现逻辑隔

离，使多租户间可共享底层基础设施。如图 1 中所

示，2 条服务功能链中的 VNF 共用了服务器节点

N5，然而这种共享资源模式在为租户带来巨大成本

优势的同时也引入了安全风险。 

表 1 关键符号定义 

符号 描述 符号 描述 

,( , )G N S L=  底层物理网络 ,r ru v  接入交换机和出口交换机 

, ,N S L  
通用服务器集合、交换机集合和物理链

路集合 
rβ  服务链 r 所需处理的流量大小 

, ,n s l  底层网络中服务器、交换机和物理链路

总数 
rτ  请求 r 的生命周期 

s s×B  交换机连接矩阵 rψ  处理流量所需的 VNF 序列 

,i jB R+∈  交换机节点 i 到 j 的通信链路容量 m  请求中 VNF 的总数量 

,( ) { | 0}u vV u v BΛ = >=  与交换机 u 直连的交换机集合 VNF ={1,2, , }r
i P p∈  请求 r 中第 {1,2, , }i m∈ 个 VNF 的类型 

n s×H  服务器与交换机连接矩阵 ( , )r r rG N L=  SFC 请求有向图 

, {0,1}i jH ∈  服务器节点 i 是否连接在交换机 j 上 rN  节点（接入交换机、VNF、出口交换机）集合

K, k  服务器资源类型集合和资源类型总数量 rL  连接节点的虚拟链路集合 

n k×C  底层服务器资源容量矩阵 : r rM G G G→ ⊆  SFC 请求拓扑 rG 映射到物理网络拓扑 G 之上

,i jC R+∈  
服务器节点 i 上可提供的第 j 类资源的

数量 
r

m n×F  
请求 r 中 m 个 VNF 与 n 个服务器节点间的映

射关系矩阵 

rem
n k×C , rem

s s×B  当前网络服务器资源和链路资源的剩余

情况 , {0,1}r
i jF ∈  VNF r

i 是否部署在服务器节点 j 上 

P, p  VNF 类型集合和 VNF 类型总数量 r
in N∈  VNF r

i 部署的服务器节点 

p k×Q  VNF 资源需求系数矩阵 r
is S∈  VNF r

i 部署的服务器节点 r
in 所直连的交换机 

,i jQ  
i 类型VNF 处理单位带宽流量所占用 j
类资源数量 0

r rs u= , 1
r r
ms v+ =  接入交换机和出口交换机 

n p×S  服务器节点可承载的VNF 类型矩阵 , 1
r r
i il L+ ∈  请求 r 中VNF r

i 与 1VNFr
i+ 之间的虚拟链路 

, {0,1}i jS ∈  服务器节点 i 是否支持 j 类型 VNF 的部署 ,u vl L∈  交换机 u 与交换机 v 之间的物理链路 

R  租户 SFC 的请求集合 1,r r
i is s

s s
+

×E  
虚拟链路 , 1

r
i il + 与物理链路 ,u vl 之间的映射关系

矩阵 

, , , ,r r r r rr u v β τ ψ=< >  租户 SFC 请求信息 1,
, {0,1}
r r
i is s

u vE + ∈  虚拟链路 , 1
r
i il + 是否部署在物理链路 ,u vl 之上 
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图 1  服务功能链部署 

现实中，恶意租户可绕过逻辑隔离，借助共享

资源（如 CPU、内存、磁盘等）构建各类侧信道，

进而从共存租户的 VNF 中窃取敏感信息，图 2 中

右半部分表示侧信道攻击的实施。为了解决租户隐

私信息面临的失窃风险，一种有效的防御方法是为

租户的 VNF 提供迁移服务，在恶意租户实现对目

标租户隐私信息的完整窃取前，迁移租户 VNF 以

中断侧信道攻击进程，图 2 展示了 VNF 迁移过程，

服务功能链 1 的虚拟网络功能 VNF2由节点 N5迁移

到节点 N2。图 3 展示了迁移完成后相关服务功能链

的部署情况。 

 
图 2  侧信道攻击与虚拟网路功能迁移 

然而，VNF 的迁移并非没有代价，迁移 VNF
在降低租户所面临的侧信道攻击风险同时，也带来

了一些负面影响。例如，迁移会造成短暂的服务中

断，影响租户服务体验；迁移过程存在迁移开销（计

算资源消耗和带宽资源消耗），影响云服务提供商

成本；若迁移目的服务器节点选取不当则会导致服

务功能链路径过长，增加服务时延和服务提供商链

路资源成本。 

 
图 3  虚拟网络功能迁移后服务功能链部署 

为了保证租户 VNF 隐私信息的安全，云服务

提供商可为租户提供 VNF 迁移服务。对 VNF 进行

迁移时需要解决以下问题。1) 待迁移 VNF 的选择

问题，如何减少待迁移 VNF 的数量。2) 迁移时机

的选择问题，如何在保证隐私信息安全的情况下降

低迁移频率，以减少云服务提供商成本及对租户服

务质量的影响。3) 迁移目的节点的选择问题，如何

选择最优的迁移目的服务器节点。为此，需要设计

合理的迁移方法，在保证安全性的同时降低迁移带

来的负面影响。 
2.3  VNF 迁移模型 

VNF 迁移模型如图 4 所示。VNFr
i 表示服务功

能链请求 r 的第 i 个 VNF， r
in 表示VNFr

i 所部署的

服务器节点， 1VNFr
i− 表示VNFr

i 的前置 VNF， 1
r
in − 表

示 1VNFr
i− 所部署的服务器节点， 1VNFr

i+ 表示 VNFr
i

的后置 VNF， 1
r
in − 表示 1VNFr

i− 所部署的服务器节点，
rm
in 则表示VNFr

i 要迁移的目的服务器节点。分别用
rm

1 1
r r r
i i i is s s s− +、 、 、 表示 rm

1 1
r r r
i i i in n n n− +、 、 、 所直连的

交换机，此时 rm rm
1 1 1 1, , , ,r r r r r r

i i i i i i i in s n s n s n s
H H H H

− − + +
、 、 、 均为

1。当 0i = 时，令 0
r rs u= ，表示接入交换机；当

1i m= + 时，令 1
r r
ms v+ = ，表示出口交换机。二值矩

阵 1,r r
i is s

s s
+

×E 表示请求 r 中 VNFr
i 与 1VNFr

i+ 间的虚拟链

路 , 1
r r
i il L+ ∈ 与物理链路 ,u vl L∈ 之间的映射关系，元

素 1,
, {0,1}
r r
i is s

u vE + ∈ 表示虚拟链路 , 1
r
i il + 是否部署在物理

链路 ,u vl 之上。 
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图 4  VNF 迁移模型 

VNF 部署在任何服务器节点的计算资源消耗

是一致的，而部署位置极大地影响着链路资源开

销，因此，本文以最小化迁移后链路资源开销为优

化目标，建立了VNFr
i 迁移模型。 

目标为最小化链路资源开销，目标函数如式(1)
所示。 

 ( )rm rm
1 1, ,

, ,
( )

min
r r
i i i is s s s r

u v u v
u S v V u

E E
Λ

β− +

∈ ∈

+∑ ∑
=

 (1) 

选取迁移目的服务器节点的约束条件如下。 
 rm

rm
,VNF

1 VNFr
i i

r
i in

S n N P= ∈ ∈， ，  (2)
 

 rm
rem

VNF , ,r
i i

r
k n k

Q C k Kβ ∀ ∈≤ ，  (3)
 ( )rm rm

1 1, , rem
, , , ( )
r r
i i i is s s s r

u v u v u vE E B u S v V uβ Λ− ++ ∀ ∈ ∀ ∈≤ ， ， =  

  (4) 
式(2)表示承载 VNFr

i 的服务器 rm
in 必须支持该

类型 VNF。式(3)表示VNFr
i 占用的各类资源数量不

可超过服务器 rm
in 各类资源余量。式(4)表示 2 条虚

拟链路 1, , 1
r r
i i i il l− +和 所占用的带宽不可超过所占用的

各条物理链路的带宽余量。 

3  VNF 动态迁移方法 

侧信道攻击手段从防御者角度可分为两类，即

特征已知的侧信道攻击和特征未知的侧信道攻击。

本文从以下两方面实现侧信道攻击风险的感知与

规避：对于特征已知的侧信道攻击手段，可利用现

有侧信道攻击检测系统对攻击实施进程进行检测，

并基于检测结果对相关 VNF 执行触发式迁移；对

于特征未知的侧信道攻击手段，基于侧信道攻击信

息泄露模型评估潜在攻击成功实施的可能性，并据

此对相关 VNF 进行定期式迁移，以降低侧信道攻

击成功实施的可能性。 
为了解决 2.2 节所述 VNF 迁移面临的问题，本

文提出了基于风险感知的关键 VNF 动态迁移方法，

包含以下 3 个策略：1) VNF 安全需求分类，仅对具

有安全需求的 VNF 进行迁移，以降低待迁移节点

数量；2) 定期式迁移结合触发式迁移，充分利用不

断演进的侧信道攻击检测系统，提升侧信道防御性

能的同时降低迁移频率；3) 基于逼近理想解排序

（TOPSIS, technique for order preference by similarity 
to ideal solution）的多属性节点的排序法，优化迁

移目的服务器节点的选取。 
3.1  VNF 安全需求分类 

针对待迁移 VNF 的选择问题，将全部的 VNF
进行迁移是不合理的，且并非所有 VNF 均含有隐

私数据，因此不需要对所全部的 VNF 进行迁移。

本文参考赵硕等[14]的工作，引入 VNF 分类策略，

将 VNF 分为有安全需求和无安全需求两类。有安

全需求的 VNF 含有隐私信息，信息被窃取会造成

一定的危害；无安全需求 VNF 中仅含可公开信息，

信息泄露不会造成危害。 
定义二值矩阵 r m×SR 表示安全需求矩阵，元素

,SR r i 表示第 r 个请求中的第 i 个 VNF 的安全需求，

若 ,SR 1r i = ，则表示VNFr
i 有安全需求，需要对其进

行迁移操作。为租户提供自定义 VNF 安全需求接

口，租户在请求 SFC 时，可根据实际需要对相关

VNF 的安全需求进行设定。因此，VNF 迁移模型

应添加安全需求约束条件，如式(5)所示。 
 ,SR 1 {1,2, , }r i r R i m= ∈ ∈， ，  (5) 

式(5)表示仅在 VNFr
i 有安全需求时才为其提

供迁移服务。因此，服务提供商仅需要为有安全

需求的 VNF 提供迁移服务，可显著降低待迁移

VNF 数量。 
3.2  定期式迁移结合触发式迁移 

针对迁移时机的选择问题，本文参考赵硕等[14]

和 Moon 等[15]建立的侧信道攻击信息泄露模型，使

用Δ表示迁移系统所采用的时间间隔，λ表示迁移

系统所设置的单位时间间隔信息泄露量，Γ 表示租

户间 VNF 共存的时间间隔数量， ,r iI 表示VNFr
i 信

息被成功窃取所需的最小信息量。 
为了保证虚拟网络功能VNFr

i 隐私信息的安全

性，应满足 
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 ,r iIλΔΓ ≤  (6) 

由式(6)可得到租户间VNFr
i 共存时间间隔数量

的阈值为 

 ,THR
,

r i
r i

I
Γ

λΔ
=  (7) 

迁移系统以Δ为周期检查 VNF 的共存时间间

隔情况，并对达到共存时间间隔数量阈值的 VNF
进行定期式迁移。由于每个服务器节点都存在不需

要迁移的 VNF，因此可对共存时间的维护做以下简

化，仅需统计有安全需求的 VNF 在所部署服务器

节点的部署时间即可，当有安全需求的 VNF 在服

务器节点部署的时间超过共存时间阈值时，应对该

VNF 进行定期式迁移。用 ,
n
r iΓ 表示VNFr

i 在服务器

节点 n部署的时间间隔数量，则为了保证 VNF 隐私

信息的安全性，应满足 

 ,THR
, ,

r in
r i r i

I
Γ Γ

λΔ
=≤  (8) 

为了降低迁移频率，当 THR
, ,

n
r i r iΓ Γ= 时执行定期

式迁移即可。 
此外，可结合现有侧信道攻击检测系统[16-17]，

对相关 VNF 执行触发式迁移。假设有π 种类型的

检测系统，定义二值矩阵 nπ×ALERT 表示侧信道攻

击检测矩阵，元素 ,ALERTi j 表示检测系统 i 观察到

的 服 务 器 j 中 的 侧 信 道 攻 击 发 生 状 况 ，

,ALERT 1i j = 表示检测系统 i 发现服务器 j 内正在

发生侧信道攻击， ,ALERT 0i j = 表示检测系统 i 认为

服务器 j 内未发生侧信道攻击。则当式(9)成立时，

说明在服务器节点 j 正在发生侧信道攻击问题，需

要对该服务器中的关键 VNF 执行触发式迁移。 

 ,
1

ALERT 1i j
i

π

=
∑ ≥  (9) 

3.3  多属性节点排序 
针对迁移目的节点的选择问题，目前的迁移方

法仅考虑节点的资源属性，如计算资源、邻接带宽

资源，而未深入考虑底层网络的拓扑属性以及服务

功能链 VNF 严格而有序的链式结构，进行迁移节点

的选取时，可能会造成迁移节点距离过远，进而在链

路部署阶段导致路径过长（跳数过大），不仅浪费链

路资源，还会造成服务功能链数据传输时延增加。 
本文参考龚水清等 [19] 的工作，引入基于

TOPSIS 的多属性节点排序方法。进行迁移目的服

务器节点选择时，本文所关注的影响节点排序的关

键属性如下：节点的资源余量、与前置 VNF 所部

署服务器节点的距离和可用带宽、与后置 VNF 所

部署服务器节点的距离和可用带宽，以实现服务器

节点资源属性与拓扑属性的综合考虑。此外，本文

方法具有可扩展性，后续可根据实际需要对影响节

点排序的关键属性进行调整。本节以图 5 为例进行

说明， 1
2VNF 在选择目的迁移服务器节点时，若 N2、

N4 均支持 1
2VNF 的部署，且 CPU 资源余量也基本一

致时，此时将 N2 选为目的服务器节点更为合适，

这是因为将该 VNF 迁移到 N2 比迁移到 N4 的 SFC
整体的链路更短，可在降低服务时延的同时节约

带宽资源。 

 
图 5  迁移目的服务器节点的选择 

接下来，对影响目的迁移服务器节点选择的

关键属性进行量化，并引入基于 TOPSIS 的多属

性节点排序方法，以实现目的迁移服务器节点的

最优选择。 
1) 服务器节点的资源余量（为了简化问题仅考

虑具有代表性的 CPU 资源）可表示为 
 rem

,1RC( ) nn C=  (10) 

2) 服务器节点 n距离待迁移 VNF 的前置 VNF
和后置 VNF 的距离之和如式(11)所示，其中，

prevDIS ( )n 表示距离前置 VNF 所部署服务器节点的

最短路径跳数， nextDIS ( )n 表示距离后置 VNF 部署

服务器节点的最短路径跳数。 
 prev nextDIS( ) DIS ( ) DIS ( )n n n= +  (11) 

3) 可用带宽如式(12)所示，其中， prevRB ( )n 表

示距离前置 VNF 部署服务器节点的最短路径可用
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带宽余量， nextRB ( )n 表示距离后置 VNF 部署服务

器节点的最短路径可用带宽余量。 
 prev nextRB( ) min(RB ( ),RB ( ))n n n=  （12） 

参考龚水清等[19]的工作，引入基于 TOPSIS 的

多属性节点排序方法，以存在 n个待选服务器节点、

h个关键属性评价指标为例（本文中仅使用了上述

3 个关键属性作为评价指标）。基于 TOPSIS 的多属

性节点排序方法分为以下 6 个步骤。 
1) 构建特征矩阵。特征矩阵如式(13)所示，其

中 ,i jx 表示第 i 个节点的第 j 个评价指标的数值。 

 
1,1 1,

,1 ,

h

n h

n n h

x x

x x
×

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

X  (13) 

2) 计算规范化矩阵。规范化矩阵如式(14)所
示，由于各评价指标的类型、量纲、值均不同，为

了便于比较，需对各属性值进行规范化，属性值规

范化的方法多样，本文采用与龚水清等[19]相同的方

法， ijy 的计算方法如式(15)所示。 

 
1,1 1,

,1 ,

h

n h

n n h

y y

y y
×

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

Y  (14) 

 
, ,1

, ,11

min

max min
i j k jk n

ij
k j k jk nk n

x x
y

x x

−
=

−
≤ ≤

≤ ≤≤ ≤

 (15) 

3) 计算权重规范化矩阵。权重规范化矩阵如式(16)
所示，其中， jw 表示第 j 个评价指标的权重， jw 约

束条件如式(17)所示， ijz 的计算方法如式(18)所示。 

 
1,1 1,

,1 ,

h

n h

n n h

z z

z z
×

⎡ ⎤
⎢ ⎥= ⎢ ⎥
⎢ ⎥⎣ ⎦

Z  (16) 

 
1

( 1,2, , ) 0 1 1
h

j j j
j

w j h w w
=

= =∑， ≤ ≤ ，  (17) 

 ( 1,2, , 1,2, , )ij j ijz w y i n j h= = =  (18) 

4) 确定正理想解 A+ 和负理想解 A− 。正理想解

A+ 如式(19)所示，负理想解 A− 如式(20)所示。 

 { } { }1 2 ,1 ,2 ,1 1 1
, , , max , max , , maxh k k k hk n k n k n

A z z z x x x+ + + += =
≤ ≤ ≤ ≤ ≤ ≤

 

  (19) 

 { } { }1 2 ,1 ,2 ,1 1 1
, , , min , min , , minh k k k hk n k n k n

A z z z x x x− − − −= =
≤ ≤ ≤ ≤ ≤ ≤

 

  (20) 

5) 计算距离尺度。为每个候选服务器节点 i 计
算距离正理想解和负理想解的距离，即 

 ( )2

,
1

h

i i j j
j

D z z+ +

=

= −∑  (21) 

 ( )2

,
1

h

i i j j
j

D z z− −

=

= −∑  (22) 

6) 计算理想解贴近度。为每个候选服务器节点

i 计算距离理想解的贴近度，即 

 i
i

i i

D
O

D D

−

+ −=
+

 (23)  

最后，根据理想解贴近度 iO 的大小对候选服务

器节点进行排序，并选出最优的迁移目的服务器节

点 rm
in 。 

4  算法设计 

本节以最小化链路资源开销为优化目标，设计

了风险感知的关键虚拟网络功能迁移（RVNFM, 
risk-aware key virtual network function migration）算

法，RVNFM 算法由迁移决策算法和 VNF 迁移算法

2 个子算法构成。算法主要流程如下：以时间间隔 Δ
为周期，周期性地调用迁移决策算法，迁移决策算

法实现 VNF 的迁移决策，并调用 VNF 迁移算法实

现 VNF 迁移。 
迁移决策算法如算法 1 所示。 
算法 1  迁移决策算法 
1) for n  in N  #遍历网络中的服务器节点 

2)   if ,
1

ALERT 1i n
i

π

=
∑ ≥  #若检测到服务器节

点 n发生侧信道攻击 
3)      for VNFr

i  in n  #则遍历部署于服务

器节点 n的 VNF 
4)         if ,SR 1r i ==  #若 VNFr

i 具有安全

需求 
5)            迁移VNFr

i  #则调用 VNF 迁移

算法执行触发式迁移 
6)          else  #否则执行定期式迁移 
7)      for VNFr

i  in n  #遍历部署于服务器

节点 n的 VNF 

8)         if ,THR
, ,

r in
r i r i

I
Γ Γ

λΔ
=≥  #若 VNFr

i 位

于服务器节点 n的部署时间超过阈值 
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9)            迁移VNFr
i  #则调用 VNF 迁移

算法执行定期式迁移 
迁移决策算法具体描述如下。遍历网络中的服

务器节点（第 1)行），若检测到服务器节点发生侧

信道攻击，则对部署于该服务器节点且具有安全需

求的 VNF 执行触发式迁移（第 2)~ 5)行），遍历部

署于该服务器节点的 VNF（第 3)行），若 VNF 具有

安全需求（第 4)行），则调用 VNF 迁移算法执行触

发式迁移（第 5)行）；若服务器节点未检测到侧信

道攻击，则对 VNF 执行定期式迁移（第 6)~9)行），

遍历部署于该服务器节点的 VNF（第 7)行），若具

有安全需求的 VNF 位于该服务器的部署时间超过

阈值（第 8)行），则调用 VNF 迁移算法执行定期式

迁移（第 9)行）。 
VNF 迁移算法如算法 2 所示。 
算法 2  VNF 迁移算法 
输入  待迁移VNFr

i  
输出  VNFr

i 迁移方案 

1) #VNF 部署阶段 
2) 筛选 N 中支持 VNFr

i 部署且资源足够的服

务器集合
VNFr

i
N  

3) for n  in 
VNFr

i
N  #遍历可用服务器节点 

4)    计算 n的关键属性RC( ),DIS( ),RB( )n n n  

5) 使用基于TOPSIS的多属性节点排序方法对

VNFr
i

N 中候选服务器节点进行排序 

6) 选择最优节点作为目的迁移服务器节点
rm
in ，并更新节点资源余量 

7) #虚拟链路部署阶段 
8) 为 1

r
in − 与 rm

in 间的虚拟链路 1,
r
i il − 、 rm

in 与 1
r
in + 间

的虚拟链路 , 1
r
i il + 分别确定可用链路集合 

9) 从中筛选部署代价最小的链路集合 
10) 选择带宽资源余量最大的物理链路 
11) 记录所使用的链路并更新链路资源余量 
VNF 迁移算法的具体描述如下。算法分为 VNF

部署阶段（第 1) ~6)行）与虚拟链路部署阶段（第

7)~11)行）2 个阶段。筛选网络中支持该类型 VNF
部署且资源足够的服务器（第 2)行），计算满足条

件服务器节点的关键属性（第 4)行），使用基于

TOPSIS 的多属性节点排序方法对服务器节点进行

排序（第 5)行），选择最优服务器节点作为目的迁

移服务器，更新节点资源余量（第 6)行）。为 2 条

虚拟链路筛选带宽资源充足的物理链路（第 8)行），

并从中筛选部署代价最小的链路集合（存在多条长

度相等的链路）（第 9)行），选择带宽资源余量最大

的物理链路（第 10)行），记录所使用的物理链路并

更新链路资源余量。 
算法复杂度分析如下。算法 1 中，执行触发式

迁移算法的最大计算复杂度为 (| || VNF |)r
iO N ，其

中，| |N 表示网络中服务器节点的总数量，| VNF |r
i

表示虚拟网络功能的总数量；执行定期式迁移算法

的最大计算复杂度为 (| || VNF |)r
iO N ，因此算法 1

的最大计算复杂度为 (| || VNF |)r
iO N 。算法 2 中，

基于TOPSIS的多属性节点排序VNF部署方法的最

大计算复杂度为 (| | )O N h ，其中， h为评价指标的

数量；虚拟链路部署阶段的最大计算复杂度为

(| |)O L ， | |L 为网络中物理链路的总数量。因此，

本文算法的计算复杂度为 (| || VNF |r
iO N +  | |)L ，

为多项式函数复杂度。 

5  实验仿真 

5.1  实验环境设置 
实验算法使用 Python 实现，运行于 Intel Core 

i5-3230 2.6 GHz、16 GB 内存的计算机。采用与 Li
等[20]一致的数据中心胖树拓扑网络结构，包含 54 个

服务器、45 个交换机和 162 条链路，每个服务器节

点的计算资源为 45 个，每条链路带宽容量为 45 个。

实验中设置了 8 种不同类型的 VNF，其中 4 种为常

用 VNF 实例，另外 4 种为用户自定义（UD, user 
defined）VNF 实例。根据文献[21]对 VNF 资源需求

系数进行设置，相关 VNF 资源需求系数如表 2 所

示，每个服务器节点从 8 种类型的 VNF 中随机选

取 6 种作为可承载 VNF。每个 SFC 请求需要处理

的流量大小从{1,2,3}中随机选取，所含的 VNF 从 8
种类型的 VNF 中随机选取 4 种，并随机选取其中

的 2 个定义为具有安全需求的 VNF，相关 VNF 信

息被成功窃取的最小信息量 I 从{500, 1 000, 1 500}
中随机选取。迁移系统所采用的时间间隔 =10Δ ，

单位时间间隔信息泄露量 λ 根据下述实验具体需

求进行设置。参考常见云平台的负载情况，本文对

工作负载进行设置，使稳定状态下服务器的平均资

源使用率为 50%，此时网络中已部署约 58 条 SFC
请求。 

本文对网络中存在的侧信道攻击方法做如下
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简化。将其分为已知特征和未知特征的侧信道攻击

手段，根据单位时间间隔信息窃取量δ 将相关侧信

道攻击方法的泄露速率分为快速、中速和慢速，仿

真实验中潜在恶意租户可采用的单位时间间隔信

息窃取量δ 如表 3 所示。实验中采用饱和式攻击，

假设每个服务器节点均存在侧信道攻击，随机从表 3
中选取一种可用的侧信道攻击手段。 

表 2 VNF 资源需求系数 

VNF 类型 计算资源需求/单位带宽 

AT 1 

Firewall 2 

Proxy 2 

IDS 6 

UD1 1 

UD2 2 

UD3 3 

UD4 4 

表 3 侧信道攻击方法分类 

特征是否已知 窃取速率分类 单位时间间隔信息窃取量 δ

特征已知 慢速 {1,2,3} 

特征已知 中速 {4,5,6} 

特征已知 快速 {7,8,9} 

特征未知 慢速 {1,2,3} 

特征未知 中速 {4,5,6} 

特征未知 快速 {7,8,9} 

 
为了评估本文所提方法的有效性，将本文所提

的 RVNFM 迁移方法与下述相关方法进行对比实

验，采用定期式迁移策略的迁移方法（DMBSL, 
dynamic migration of virtual machine based on secu-
rity level）[14]、采用触发式迁移策略的迁移方法

（MBHMU, migration based on heavy memory utili-
zation）[17]和不执行迁移的方法（NM, no migration）。 
5.2  评价指标 

主要从以下 4 个方面对比相关方法在防御侧信

道攻击时的性能。1) 迁移 VNF 的数量，随着时间

推移，系统为抵御侧信道攻击所迁移的 VNF 数量。

2) 时间间隔Δ内迁移 VNF 的平均数量，在系统时

间间隔Δ 内，迁移 VNF 数量的统计平均值。3) 泄
露信息的 VNF 所占比例，随着时间推移，由于不

能防御的侧信道攻击手段而发生信息泄露的 VNF
占总体有安全需求 VNF 的比例。4) 迁移后距前后

VNF 的跳数和，在完成 VNF 迁移后，目的迁移服

务器节点距离前置 VNF 所部署服务器节点和后置

VNF 所部署服务器节点的跳数和。 
5.3  实验结果分析 

本文实验部分通过 2 个实验进行对比分析。 
1) 不同迁移方法防御侧信道攻击的性能 
首先，对比不同迁移方法在防御侧信道攻击时

的性能，令 =6λ 。图 6 展示了饱和侧信道攻击环境

下，随时间推移不同迁移方法泄露信息 VNF 所占

比例，以 NM 方法为基线。从图 6 可以看出，本文

所提 RVNFM 算法防御侧信道攻击的性能最优，这

是因为 RVNFM 方法结合触发式迁移与定期式迁

移，触发式迁移可有效抵御所有特征已知的侧信道

攻击，而定期式迁移方法能有效防御信息窃取速率

δ λ< 的侧信道攻击（无论特征是否已知），结合两

者可有效防御绝大多数侧信道攻击手段，但是对于

特征未知的快速侧信道攻击（δ λ> ），仍不能较好

地解决，需要系统采用更大的λ值。此外，还可以

看出，在本实验所设置的参数下，仅使用定期式迁

移策略的 DMBSL 算法防御效果稍劣于仅使用触发

式迁移策略的 MBHMU 算法。 

 
图 6  随时间推移系统中泄露信息的 VNF 所占比例  

图 7 展示了不同迁移方法下系统迁移 VNF 的

数量情况。不进行迁移的 NM 方法无 VNF 迁移；

采用触发式迁移策略的 MBHMU 算法迁移的 VM
数量非常少，因此产生的迁移开销很小；采用定期

式迁移策略的 DMBSL 算法和本文所提出的

RVNFM 算法均进行了大量的 VNF 迁移，相较于

MBHMU 算法而言具有很大的迁移开销。此外，

RVNFM 算法虽然比 DMBSL 算法增添了触发式迁

移策略，直观上应有更多的 VNF 迁移数量，但实

际上迁移数量基本一致，这是由于 RVNFM 算法在
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对 VNF 进行迁移决策时，对于信息泄露速率低于

δ λ< 的已知特征侧信道攻击不进行触发式迁移，

而采用定期式迁移，可降低 VNF 的迁移数量。 

 
图 7  随时间推移系统迁移的 VNF 数量情况 

从图 8 可以看出，MBHMU 算法迁移后的链

路跳数和较大，会造成较大的链路资源开销，增

加服务的时延，这是由于 MBHMU 采用随机策略

选择目的迁移服务器节点，无论是在本文所使用

的数据中心网络拓扑还是其他网络拓扑，通常情

况下随机选择迁移目的节点极易造成迁移后路径

过长问题。而 DMBSL 算法与本文提出的 RVNFM
算法迁移后的跳数之和均较小，这是由于 DMBSL
算法在对迁移节点进行选择时考虑了链路部署开

销，有效避免选择路径过长的目的迁移服务器节

点。而 RVNFM 算法在选择迁移目的节点时，采

用了基于 TOPSIS 的多属性节点排序算法，其中

一项节点评价指标是迁移后链路跳数，因此可有

效避免迁移后链路过长问题。对于图 8 中存在跳

数为 0 的情况，是由于本文忽略了服务器到交换

机这一跳，若 2 个服务器在同一个交换机下则跳

数距离为 0。 

 
图 8  迁移后距前后 VNF 的跳数之和 

2) λ对相关迁移算法的影响 
λ 对相关迁移算法防御效果的影响如图 9 所

示。其中，采用触发式迁移策略的 MBHMU 算法不

受λ影响，不再列出不同参数下的状况。而 DMBSL
算法和本文提出的RVNFM算法随λ的增大防御效果

逐渐提升，可以看出相同的λ下，RVNFM 算法优于

DMBSL 算法。RVNFM 算法甚至可在 6λ = 的情况下

达到接近 DMBSL 算法在 8λ = 时的防御性能，而更

大的λ，意味着更多的VNF迁移数量（如图 10所示），

也将面临着更高的迁移开销和更大的服务影响。在相

同的防御性能下，RVNFM 具有更低的节点迁移数量

与迁移频率。 

 
图 9  λ 对相关迁移算法防御效果的影响 

 
图 10  λ 对 VNF 迁移数量的影响 

如图 10 所示，虽然增大 λ可显著提高相关算

法防御侧信道攻击的性能，但是也显著提高了

VNF 迁移数量，由此会造成较大的迁移开销。服

务提供商应根据实际情况及租户需求，合理地对

λ进行设置，可对不同 λ进行差异化定价。图 11
展示了不同 λ下，相关迁移算法在时间间隔 Δ 内

迁移 VNF 的平均数量情况。可以看出，MBHMU
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算法在时间间隔 Δ内迁移 VNF 的平均数量较少，

且不受 λ的影响。而 RVNFM 和 DMBSL 算法在时

间间隔Δ内迁移 VNF 的平均数量随λ的增大而显

著提高。 

 
图 11  时间间隔 Δ 内迁移 VNF 的平均数量情况 

6  结束语 

本文对多租户环境下租户 VNF 长期共存所面

临的侧信道攻击问题进行了描述，分析了现有迁移

算法存在的问题与不足，并概述了 VNF 进行迁移

时需要解决的 3 个关键问题：待迁移 VNF、迁移时

机及迁移目的节点的选择问题。由此提出了基于

风险感知的关键虚拟网络功能动态迁移算法，并

验证了算法的有效性。本文围绕 SFC 中虚拟网络

功能面临的安全性问题展开研究，而未深入考虑

SFC 中虚拟链路所面临的安全威胁。然而租户间

虚拟链路共享底层资源时也同样面临着信息泄露

风险，在未来的研究工作中将试图解决 SFC 虚拟

链路面临的安全风险，进一步提高 SFC 隐私信息

的安全性。 
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